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1 Uvod

Ucelom dokumentu je popis&omunikaciu medzi webovym serverom obchodnikaatophym portalom banky. SlaZi ako
technicka prirtka ku sluzbe CardPay a obsahuje navod ako sa kerpkipojt’ a komunikové s platobnym portalom
banky.

Nie je ukeny ako navod na vytvaranie web stranok, ale pgmisié podmienky musi stranka internetového obalsgitat’
na spravnu komunikaciu s bankovym serverom.

2.1

2.2

2.3

2.4

25

2.6

2.7

2 Realizacia platby

Klient obchodnika dalej len klient) po nakupe tovaru ajeho uloZzeni Makupného koSika, klikne na stranke
obchodnika na symbol platby CardPay.

URL linka CardPay od obchodnika bude smetonaplatobny portal Tatra banky a.s.

Na platobnom portali si klient zada Gdaje zojejwlatobnej kartydislo + expiracia + CV kod).
Banka zabezpg aby klient nemohol pri platbe mérpreddefinované polozky:

a) et prijimaté&a (obchodnika)

b) suma

c) mena

d) variabilny symbol
e) konStantny symbol

Klient nasledne potvrdi alebo zrusi platbu.
Uspesn realiz&ciu platby banka oznami infémjien oknom na obrazovku klienta.

Banka nasledne presmeruje klienta’ s@stranku obchodnika.
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3 Technické parametre

Bezpe&nostny kPU¢ —bezpénostny K¢ s popisom parametrov a algoritmami Sifrovania SHADES obdrzi obchodnik po
podpise Zmluvy o prevadzkovani sluzby CardPay odkypaBezpe&nostny Ki¢ je doverny Gdaj a nesmie sa zasiela
nezabezp&gnym komunikanym kanalom ( napriklad pri Ziadosti o otestovamiplementacie ).

Stranka obchodnika posiela na platobny portal bamksiedujlice parametre. Povinné parametre s damahviezdkou* :

Parameter Nazov Popis Potet Pravidla Priklad
znakov
Payment e . M6Ze nadobudaiba
PT Type Identifikator sluzby - hodnotu ,CardPay"” CardPay
Jedingné identifik&nécislo obchodnika,
Merchant ku ktorému je priradenydét obchodnika
* - -
MID Identification | a bezpénostny Kug, urgeny na 3-4 123
zabezpé&enie sprav.
Suma, ktoru klient prevadza na Max.2 desatinné miesta —
AMT* Amount obchodnikov get. Desatinn&ad’ je 13+2 A 12345.50
. oddelené vzdy bodkou.
oddelend bodkou.
Mena v ktorej bude transakcia vykonana
* -
CURR Currency Kod pre SKK je 703. 3 703
Variabilny Mbze by’ len¢iselny Gdaj
VS* svmbol y Jednoznény identifikator platby max. 10| bez moznosti zadania inych 1234567890
y znakov
Konstantny KonsStantny symbol pre CardPay nadobudda S L
*
CS symbol hodnotu 0558 max. 4 MoZe bty len ciselny udaj 0558
e refazec URL nesmie
byt zvyrazneny boldom
. . . * nesmie i8 0 premennl
Navratova URL adresa na ktord banka . http://www.ta
* - [
RURL Return URL presmeruje klienta po vykonani dhrady nesmie o_bsahoviazv. trabanka.sk
query string znaky
e strdnka zadana v RURL
musi by funkéné
IPC* IP_ adresa Ak nie je k dispozicii, tak IP adresa proxy ) 1111
klienta servera.
NAME* Meno klienta | Meno klienta max. 30 Meno must by.oélstene od Peter Novak
diakritiky
Bezpe&nostny | Parameter obsahuje beZpestny podpis Pismena musia byt fleym | A6BC1DE2F
SIGN* . p . 16 .
podpis vygenerovany na strane obchodnika pismom G4H8484
Zadané MTcislo musi
Return Short o . - byt v tvare:
RSMS Message '\'lgi'bﬁka\‘;(')afg;;g%&%d”'ka o realizacii 15 9XX NNN NNN 0901234567
System platby : 09XX NNN NNN
+4219XX NNN NNN
e e-mail musi obsahova
jeden @
e miniméalne 6 znakov
e pred aj za @ musi By
e o . - aspai jeden znak
Return Notifikacia pre obchodnika o realizacii ’ . | novak@dome
REM e-mail platby vo forme e-mailu. 35 *  bodka nesmie byhnai na.sk
za @ ani na konci e-
mailovej adresy
v doménovefasti
e nesmu by uvedené dve
a viac bodiek za sebou
- Popis platby. Je geny pre lepSiu V popise nesmie by Platba_za_kni
DESC Description | entifikaciu platby. max. 20 diakritika. hy
0 — manualne presmerovanie 1
AREDIR Automaticky | Umoziuje automatické presmerovanie 1 po kliknuti na ,Pokraova’ 0
redirect zakaznika na stranku obchodnika (RURL). 1 — automatické presme-
rovanie po 9-tich sekundach
o N . sk — vychodzia hodnota sk
e o Umoz#iuje presmerovanie zakaznika na A
LANG Identifikicia latobnv portal v Selanei iazvkovei 5 en — anglicky jazyk en
jazyka pmutéciiy P 1)azy ! de — nemecky jazyk de
’ hu — maarsky jazyk hu
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4 Bezpeénostny podpis
4.1 Pre kazdého obchodnika sa vygeneruje 8 bajtexgenostny Ku¢ (napr. ABCDEFGH).
4.2 Pred komunikaciou sa zostavi bermsstny podpis nasledujicim spésobom:

a) vytvori sa réazec tak, Ze sa ziazia vSetky podpisom chranené parametre (v uvedgmuvadi): pre spravu
od obchodnika banke su podpisom chranené pararviibe:AMT, CURR, VS, CS, RURL, IPC, NAME; pre
spravu banky pre obchodnika s podpisom chranersmgre: VS, RES, AC (je generovany len v pripade
Uspesnej transakcie),

b) z uvedeného fazca sa vytvori HASH algoritmom SHA1,

c) zvytvoreného HASHu sa vezme prvych 8 bajtoaSifaije sa algoritmom DES pomocou vygenerovaného
bezpé&nostného Kica,

d) vznikne 8 bajtovy bezprostny podpis, ktory sa konvertuje do 16 bajtovétimgu, ktory reprezentuje jeho
zapis v hexadecimalnej sustave.

4.3 Bezpénostny podpis sa zadava do spravy ako hodnota pa@a@IGN

4.4 Banka po prijati spravy vytvori z tych istyctrgraetrov rovnakym spdsobom kontrolny beapestny podpis a porovna
sa s hodnotou parametru SIGN.

4.5 Platba sa zrealizuje len v pripade rovnostpeamstnych podpisov.
Pre kontrolu spravnosti generovania SIGNu moZete pit’ testovaciu konzolu:

https://moja.tatrabanka.sk/cqgi-bin/e-commerce/saample.jsp

5 Protokol platieb (cez HTTP)

5.1 Format poziadavky obchodnika na realizacilbglat

Protokol platieb (cez HTTP) vyZzaduje presun zadefinoanych parametrov.

Web stranka obchodnika zabegipedovzdanie parametrov platby platobnému portahkip. Parametre budd prenasané
HTTPS dopytom metédou POST alebo GET. Kédované wadarme application/x-www-form-urlencoded — &ko
vysledok odoslania bezného HTML formulara. IntegpgtenaSanych Udajov je zaistenda ich podpisanatoliiy portal
banky overi obdrzané parametre platby a nasledo&@®dbchodnikovi notifikan( spravu o UspesSnosti vykonanej
transakcie vo forme zakédovanéhéazca.

URL internet bankingového servra bankyhéps://moja.tatrabanka.sk/cgi-bin/e-commerce/sta/e-commerce.jsp
Ocakavané parametre (* su povinné): payment_typé (PT

id_obchodnika (MID) *

amount (AMT) *

currency (CURR) *

variable_symbol (VS) * (alebo ID platby)

constant_symbol (CS) *

description (DESC)

return_url (RURL) *

IP_client (IPC) *

name_client (NAME)*

reply_sms (RSMS)

reply_email (REM)

automatic_redirect (AREDIR)

language (LANG)

podpis (SIGN) *
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Request od obchodnika do banky ma format:

https://moja.tatrabanka.sk/cgi-bin/e-commerce/&art
commerce.jsp?PT=CardPay&MID=9999& AMT=1234.50& CURR=70&8=2812&CS=0558&RURL=novak@domen
a.sk&IPC=207.142.131.205&NAME=NOVAK&SIGN=C845C4A5845BROE

Pozn.: Uvedeny forméat je ilusthay

5.2 Reply z banky obchodnikovi

Odpovel’ z banky obchodnikovi o UspeSnosti prijatia transaje mozné zasfavo forméate:

a) URL

b) SMS - nepovinné
¢) e-mail - nepovinné

Pozadované parametre:
a) variable_symbol (VS)* (alebo ID platby )
b) result (RES)*
c) approval_code (AC)* ( je generovany iba v pripégpesnej transakcie)
d) podpis (SIGN)*

URL format

https://URL_OBCHODNIKA?VS=4325&RES=0K&AC=YYYYY&SIGN=XXXXXXXX

Forméat SMS

TBEC VS=4325 RES=0K AC=YYYYYY SIGN=XXXXXXXXX

Formét e-mail

VS=4325 RES=0OK AC=YYYYYY SIGN=XXXXXXXXX

Parameter RES m6Ze nadobtitadnoty:

Parameter | Hodnota Popis

OK

Transakcia bola korektne spracovana.

RES
FAIL

Transakcia nebola korektne spracovana a teda patbbjednany tovar, resp. sluzby s

15

nezrealizovala.

Pozn.: Zasielanie notifikmych sprav n&islo mobilného telefonu alebo na e-mailovd adrespodmienené vyplnenim
parametrov RSMS a REM v platobnontagci zasielanom od obchonika do banky.

5.3 Skrytie protokolu pred uzivdtai

Na CardPay strankach dopouajeme hore uvedené parametre zadé@ke INPUT polia typu HIDDEN. Pre formular sa
doporiuje nastaui parameter METHOD na hodnotu POST. V pripade Ziajy web server nepodporuje mbze sa

pouzt’ hodnota GET.

Cag’ obchodnickej stranky so skrytymi parametrami bugeera’ nasledovne :

<FORM name="meno_formu" action="https://moja.tatrékmask/cgi-bin/e-commerce/start/e-commerce.jsp"

METHOD=POST>

<INPUT TYPE="HIDDEN" name="PT" value="CardPay">
<INPUT TYPE="HIDDEN" name="MID" value="123">
<INPUT TYPE="HIDDEN" name="AMT" value="12345.60">..
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